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In a similar manner to protecting sensitive r 
databases of sensitive textual material may be 
in an encrypted form for security. However, 
be considerable overhead associated with this 
if the data has to be decrypted for searching, 
addition to the overhead of decryption, there is 
increased risk that security may be compromised during 
the time that the data is in plaintext for searching. 
Therefore,
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encrypts the plaintext into a ciphertext which 
intended to be unintelligible to any person except 
intended recipients. The recipients possessing 
cryptographic key can then decrypt the ciphertext 
into plaintext. The overall algorithm containing 
ecryption and corresponding decryption is called 
cryptosystem.
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respect to their time and space 
The cryptosystems are the homophonic 

the algebraic cipher, and the Data Encryption 
Standard (DES).
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matrix multiplication followed 
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cryptosystem examined in this research transforms 
of four plaintext characters into a 49-bit

The homophonic cipher is a substitution encryption in 
which each character of a particular type of plaintext 
domain (English literature, French literature, 
chemistry journal articles, etc.) will have more than 
one representation according to the distribution of the 
character frequencies. The purpose of the multiple 
representations is to flatten out the frequency 
distribution in the ciphertext in order to hide 
clues about the plaintext that might be picked up 
examining 
characters.

Data Encryption Standard was adopted as a standard 
It is based on the idea that an encryption 

be the application of a sequence of linear 
transformations on the plaintext, 

of 18 transformations from 64-bit blocks 
into 64-bit blocks of ciphertext under

Each of these cryptosystems will be tested on a number 
of sample text database of various numbers of document 
records and the actual costs, in terms of cpu time for 
encryption and decryption and the resulting database 
sizes, will be determined and compared. In addition, 
the time required to search the encrypted databases 
will be determined and compared to the costs of 
searching the plaintext databases.
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Une transformation cryptographique est appliqude au texte & proteger, appeld texte en clair. Celle-ci transforme le 
texte en clair en texte chiffrd, inintelligible pour quiconque sauf le destinataire. Un destinataire en possession de la 
clef cryptographique peut ensuite ddcrypter le texte chiffrd en texte en clair. On appelle cryptosystdme 1’algorithme 
global qui comprend le chiffrage et le ddchiffrage correspondant

De la mdme manidre que les messages confidentiels sont protegds, les bases de donndes de texte confidentielles 
peuvent dtre, pour des raisons de sdcuritd, stockdes sous forme chiffrde. Un cout administratif important peut etre 
associd & cette sdcuritd si les donndes doivent etre ddchiffrees lors de I’opdration de recherche. Il existe aussi, en 
plus du cout administratif associd au ddchiffrage, un risque que la sdcuritd soil compromise si les donndes se 
trouvent sous forme de texte en clair lors de I’opdration de recherche. Par consdquent, il se peut qu’il soit prdfdrable 
d’effectuer la recherche alors que les donndes sont encore chiffrdes, et de n’effectuer le ddchiffrage qu’au moment 
d’afficher les donndes pour 1’usager.

La cryptographic est 1’dtudc des communications confidentielles par lesquelles des messages sont camouflds lors de 
la transmission de manidre £ les rendre incomprdhensibles pour quiconque sauf leur destinataire legitime. Une des 
mdthodes les plus usitdes pour atteindre cet objectif consiste d utiliser une transformation cryptographique, laquclle 
consiste en un enchainement de proeddures mathdmatiques choisies parmi un ensemble de fonctions de projection, 
sous la conduite d’une clef cryptographique.

Chacun de ces cryptosystdmes sera testd sur plusieurs dchantillons de bases de donndes de texte contcnant un 
nombre variable de documents. Les couts rdels seront dtablis et compards au niveau du temps proccsscur requis 
pour le chiffrage et le ddchiffrage et & celui de la taillc de la base de donndes rdsultante. Le cout d’interrogation des 
bases de donndes chiffrdes sera dgalement dtabli et compard & celui des bases de donndes de texte en clair.

L’lnterrogatlon de bases de donndes de texte chiffrdes
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Le chiffre homophonique est un chiffre par substitution qui, pour chaque caractdre de type spdeifique de texte en 
clair (Jittdrature anglaise, littdrature fran^aiscs, articles de pdriodiques spdcialisds en chimie, etc.) utilise plus d’une 
reprdsentation, selon la distribution des frdqucnces de caractdre. Le but de ces reprdsentations multiples est 
d’aplanir la distribution de firdquence dans le texte chiffrd, de manidre d dissimuler tout indice quant au texte en clair 
qui puisse dtre ddduit par analyze de la distribution de frequence des caractdres du texte chiffrd.

Le cryptosystdme algdbrique est basd sur le chiffrage et le ddchiffrage de blocs de quatre caractdres. Le texte en 
clair est chiffrd par multiplication de matrice suivie de substitutions et de transpositions. Le cryptosystdme faisant 
1’objet de cette dlude transforme chaque bloc de quatre caractdres du texte en clair en un vecteur binaire de 49 bits.

Le Data Encryption Standard a dtd adopld en 1977. A 1’origine de ce standard se trouve la conception qu’un 
systdme de chiffre pourrait rdsulter de 1’application d’un enchainement de transformations lindaircs et non-lindaires 
d un texte en clair. Il comprend 18 transformations de blocs de 64 bits en blocs de 64 bits de texte chiffrd sous le 
contrdle d’une clef chiffrde de 64 bits.


